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Resumo: O ciberespaco tem se tornado um dominio estratégico para os Estados, impulsionando a necessidade
de proteger as infraestruturas criticas e a soberania nacional contra as ameacas crescentes do cibercrime. Diante
desse cenario, diversos paises tém elaborado estratégias nacionais de seguranca cibernética, alinhando-as com
suas estratégias de defesa nacional. Este artigo analisa as estratégias de combate ao cibercrime na Ameérica do
Sul, buscando identificar a presenca de agdes securitizadas, ou seja, medidas que extrapolam o espectro politico
e se aproximam do ambito securitario. A pesquisa utiliza a Teoria da Securitiza¢do da Escola de Copenhague
como referencial tedrico e analisa os frameworks de seguranca cibernética elaborados por organizacGes
internacionais, como a OTAN, a Unido Europeia e a ONU, para identificar as acBes securitizadas propostas. A
partir da analise das estratégias nacionais e dos frameworks, o estudo busca compreender a dindmica da
securitizacdo do combate ao cibercrime na América do Sul e as diferentes abordagens adotadas pelos paises da
regido.
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1 INTRODUCAO

Este trabalho busca analisar as acGes securitizadas de combate ao crime cibernético
implementadas pelos paises da América do Sul no século XXI, com o objetivo de verificar
se 0s meios empregados para tanto estdo dentro do espectro da securitizacdo. O crime
cibernético, que anteriormente tinha como alvo golpes contra individuos, tém passado nas
Gltimas duas décadas por uma transformacéo, em que as infraestruturas criticas dos Estados
tém sido alvo de ataques cibernéticos (Mckenzie, 2017). Dessa forma, os paises tém
desenvolvido estratégias cibernéticas nacionais, com o objetivo de planejar acfes para sua
protecdo no dominio cibernético, sendo que algumas delas acabam por extrapolar a
perspectiva politica.

Os Estados Unidos e Israel sdo exemplos de paises com estratégias cibernéticas que
declaram o uso de todos os instrumentos do poder nacional para combater atores de ameacas
cibernéticas, incluindo a¢es cinéticas (The White House, 2023; Israel, 2021). Em 2019, por

exemplo, as Forcas Armadas israelenses bombardearam um prédio que supostamente
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serviria de base para um grupo de cibercriminosos do Hamas (Newman, 2019). Essa acao
foi considerada pela imprensa como o primeiro caso de ataque fisico realizado como resposta
a um possivel ataque cibernético (EPOCA, 2019).

Os ataques cibernéticos tém causado impactos significativos em infraestruturas
criticas e empresas ao redor do mundo. O Worm? Stuxnet, em 2010, danificou a infraestrutura
nuclear do Ird (Zetter, 2017), enquanto em 2014, a Sony Pictures sofreu um vazamento de
dados confidenciais (Federal Bureau of Investigation, 2014). Ambos os ataques sao
atribuidos a nacgbes (Singer; Friedman, 2014). Além disso, o ransomware®WannaCry
paralisou hospitais no Reino Unido em 2017, afetando cerca de 74 paises (El Pais, 2017).
Esses incidentes demonstram que nenhum pais estd imune ao crime cibernético,
independentemente do seu nivel de desenvolvimento tecnoldgico.

Em 2013, o Brasil tornou-se alvo de um programa de vigilancia conduzido pelo
governo dos Estados Unidos. O programa monitorava e-mails e ligacdes telefénicas do
governo federal, conforme revelado por Edward Snowden (Ferraco, 2014). Ademais, a
América do Sul tem enfrentado recorrentes casos de vazamento de dados de cidaddos. Em
2008, cibercriminosos invadiram os sistemas do governo do Chile e expuseram dados de 6
milhdes de chilenos (BBC Mundo, 2008). Em 2010, uma falha na validacdo de dados
resultou na exposicéo de todos os dados dos contribuintes argentinos na internet (Borguello;
Temperini, 2013). De maneira semelhante, em 2019, dados pessoais de 20 milhdes de
equatorianos foram vazados na internet (Toapanta et al., 2019).

Paises com maior desenvolvimento tecnoldgico tendem a adotar estratégias de
seguranga cibernética abrangentes, que incluem legislacéo, coordenagdo governamental e a
integracdo de policias, Forcas Armadas e 6rgdos de inteligéncia. Os Estados Unidos, desde
2005, e a Colémbia, desde 2011, sdo exemplos de paises que implementaram estratégias
nacionais de protecdo no ciberespaco.

Embora ndo haja um modelo Unico para a elaboragdo de estratégias de seguranca
cibernética, OrganizacGes Internacionais tém publicado frameworks com boas praticas em
areas como seguranca da informacdo, gestdo de riscos e resposta a incidentes. Esses
frameworks servem como guia para 0s paises desenvolverem suas proprias estratégias,

considerando suas capacidades e necessidades.

2 E um programa semelhante a um virus de computador, com a diferenca de ser autorreplicante, ou seja, ele se
replica e infecta outros computadores.

3 Software malicioso que infecta o computador, bloqueando seu funcionamento, e exibindo mensagens exigindo o
pagamento de uma taxa para fazer o sistema voltar a funcionar.



As diferentes abordagens refletem a complexidade do ciberespaco, que demanda
acOes que vao além da mera resposta a incidentes. Ac¢Ges proativas, como a educacgdo da
populacgéo e o desenvolvimento de uma cultura de compliance, séo essenciais para fortalecer
a seguranca cibernética. Além disso, a crescente criminalidade no ciberespago, com
campanhas de desinformacéo e ataques a infraestruturas criticas, reforca a necessidade de
tratar a questdo como um tema de seguranca nacional, com a participacdo de 6rgdos de
inteligéncia e das Forgas Armadas.

Diante disso e considerando as a¢des desenvolvidas pelos paises da Ameérica do Sul
para o combate ao cibercrime, este trabalho prop6e a seguinte questao de pesquisa: hd uma
securitizacdo do cibercrime pelos Estados da América do Sul no século XXI1? A hipdtese de
trabalho que sustenta essa pesquisa € a de que, apesar de compartilharem diversas
caracteristicas semelhantes (como aspectos sociais, historicos, politicos e econdmicos) e de
sua proximidade geografica, nem todos os paises do continente implementam acdes
securitizadas para promover sua defesa contra o cibercrime, sendo possivel verificar niveis
diferentes de securitizagdo nos casos em que ela ocorre.

Este trabalho tem como objetivo principal analisar as acGes de seguranca
cibernética adotadas pelos paises da América do Sul para combater o cibercrime,
comparando-as com as boas préticas e principios estabelecidos em frameworks de seguranga
cibernética. A pesquisa busca compreender as diferencas entre as estratégias nacionais e
identificar o grau de securitizacdo presente nas acdes de cada pais.

Para alcancar esse objetivo, a pesquisa se propGe a: Categorizar os frameworks em
um "espectro de securitizacdo”, identificando as a¢0es securitizadas propostas para combate
ao cibercrime. Analisar as a¢cdes de combate ao cibercrime adotadas pelos paises da América
do Sul e classifica-las no espectro de securitizagdo. Por fim, compreender as causas que
levam os paises a adotarem ou ndo agdes securitizadas para combater o cibercrime. A partir
da andlise dos frameworks e das estratégias nacionais, a pesquisa busca compreender a
dindmica da securitizagdo na América do Sul e os fatores que influenciam as escolhas de
cada pais no combate ao cibercrime.

No que concerne aos aspectos metodoldgicos, esta pesquisa é de natureza aplicada
e de carater exploratério e adota uma abordagem qualitativa. Para compreender as
similaridades dos frameworks, é utilizada a Teoria Fundamentada como método de pesquisa.
Nesse método o pesquisador, mediante procedimentos diversos, reune um volume de dados

referentes a determinado fenémeno e, apds compara-los e codifica-los, identifica as



similaridades que emergiram desse processo de analise. A coleta de dados foi realizada
através da revisdo bibliografica de artigos cientificos, livros, documentos oficiais, entre
outros.

Para responder essas questdes, além da introducdo e da conclusdo, esse trabalho se
divide em trés partes. A primeira trata de contextualizar elementos como o ciberespaco, as
infraestruturas criticas, a Teoria da Securitizacdo da Escola de Copenhague e os Complexos
Regionais de Seguranca. A segunda parte apresenta uma andlise dos frameworks estudados
no artigo, classificando-os em relacdo a securitizacdo. Por fim, na terceira parte, sdo
analisadas as estratégias cibernéticas dos paises da América do Sul, elencando suas acdes,

similaridades e analisando-as no contexto da securitizagdo do combate ao cibercrime.

2 FUNDAMENTOS TEORICOS

Esta secdo apresenta 0s elementos tedricos que embasam a pesquisa sobre a
securitizacdo do ciberespaco. Sdo abordados: o ciberespaco e seus elementos, histérico e
como alguns paises o definem; o conceito de infraestruturas criticas e sua importancia para
a seguranca dos Estados; a seguranca e defesa cibernéticas e suas implica¢fes nas estratégias
nacionais de seguranca; as ameacas que podem ser exploradas por vulnerabilidades; a Escola
de Copenhague, seu histérico e conceitos; a Teoria da Securitizacdo; o elemento da
securitizacdo cibernética e os primeiros passos da seguranca cibernética; a teoria dos

Complexos regionais de seguranca e sua definicdo no ambito da América do Sul.

2.1 O CIBERESPACO

O termo “ciberespaco”, popularizado por William Gibson na década de 1980 nas
obras “Burning Chrome” e “Neuromancer”, descreve o ambiente virtual criado pela
interconexéo global de computadores e tecnologias de informacgéo e comunicagdo (Gibson,
1982; 1984). Ele vai além da internet, englobando todos os espagos digitais navegaveis que
permitem a interagdo e comunicacdo humana, impulsionando atividades como comércio
eletronico, busca por informagdes e interagdo social (Dodge; Kitchin, 2003).

A crescente relevancia do ciberespaco levou paises a inclui-lo em suas estratégias
de seguranca cibernética. A Alemanha, por exemplo, o define como a érea virtual de todos

os sistemas de tecnologia da informacdo interconectados (Germany, 2021), enquanto 0s



EUA o consideram um dominio global dentro do ambiente de informacdo, essencial para o

crescimento e a defesa do pais (The United States, 2019).

Embora existam diferentes interpretacdes sobre o conceito de ciberespaco, ele se
caracteriza por ser um ambiente dindmico e em constante expansdo, com a auséncia de
fronteiras fisicas, a possibilidade de anonimato e a facilidade na realizacdo de ataques
cibernéticos (Singer; Friedman, 2014). Essas caracteristicas exigem atencdo especial a
seguranca, principalmente para infraestruturas criticas que dependem cada vez mais desse

ambiente interconectado.

2.2 AS INFRAESTRUTURAS CRITICAS

Infraestruturas criticas sdo os sistemas, instalacdes e ativos essenciais para o
funcionamento da sociedade e da economia de um pais. Sua interrupcao ou destruicdo pode
gerar graves impactos sociais, econdmicos e politicos, além de comprometer a seguranca
nacional (Ten; Manimaran; Liu, 2010). Entre os setores mais comuns considerados como
infraestrutura critica estdo comunicacfes, energia, financas, transportes e agua (Santos;
Carvalho; Cavalcante, 2010).

A importéncia da protecdo dessas infraestruturas tem levado paises a criar 6rgdos e
estruturas especificas para garantir sua seguranca. Nos Estados Unidos, por exemplo, 16
setores sdo considerados criticos e recebem atencdo especial do governo (Cybersecurity and
Infrastructure Security Agency, 2019), enquanto no Brasil, a Estratégia Nacional de
Seguranca de Infraestruturas Criticas (2020) ndo define esses ativos de forma téo especifica
(Brasil, 2020).

A crescente dependéncia das infraestruturas criticas em relacdo aos sistemas
cibernéticos aumenta a vulnerabilidade a ataques e incidentes de seguranca. Por isso, paises
tém investido em medidas de protecdo, anélise de riscos e capacitacdo de profissionais para

garantir a operacao segura e confiavel desses sistemas vitais.

2.3 SEGURANCA E DEFESA CIBERNETICAS

A seguranca da informacdo é fundamental para a protecdo do ciberespaco,
garantindo a confidencialidade, integridade e disponibilidade da informacgéo (International

Organization for Standardization, 2022). Ela abrange a protecdo de dados em diversas



formas, desde informacdes em papel até contetdos digitais, contra acessos nao autorizados,
alteraces indevidas e indisponibilidade. Ameagas, como malwares e ataques de phishing 4,
exploram vulnerabilidades nos sistemas para comprometer a seguranca da informagéo,
causando impactos em negocios e processos (Sémola, 2014).

A seguranca cibernética vai além da seguranca da informacao tradicional, buscando
proteger o ciberespaco como um todo, incluindo seus aspectos fisicos, sociais e politicos
(Associacdo Brasileira de Normas Técnicas, 2023). Ela visa proteger a sociedade, governos
e empresas de ameacas como cyberbullying, espionagem cibernética e ataques entre paises,
demandando a criacdo de estratégias nacionais de seguranca cibernética abrangentes (\Von
Solms; Van Niekerk, 2013).

A defesa cibernética, por sua vez, concentra-se nas acdes ofensivas e defensivas
realizadas no ciberespaco, com o objetivo de proteger a soberania nacional e responder a
ataques cibernéticos (Villa, 2006). Paises como Franca e Brasil tém desenvolvido doutrinas
militares para a protecdo do ciberespaco e criado forcas cibernéticas especializadas para
atuar nesse dominio (République Francaise, 2019), (Brasil, 2014). A crescente importancia
da seguranca e defesa cibernéticas reflete a percepcdo do ciberespaco como um dominio
estratégico que exige medidas de protecdo robustas e cooperacdo internacional.

A seguranca da informacdo é baseada em qualquer tipo de ativo de informacao,
independentemente de estar armazenado em ativos de tecnologia da informacdo e
comunicacdo (TIC) ou ndo. No caso da seguranca de TIC, os ativos de informacdo sdo
baseados em TIC para transmissdo e armazenamento (como computadores, redes, pendrives,
smartphones, etc.). Por outro lado, na seguranca cibernética, 0s ativos ndao precisam ser
baseados em informacdo, mas sdo vulneraveis através de recursos de TIC (como pessoas,
infraestruturas criticas, etc.). A Figura 1 resume de forma simplificada a interseccao e/ou
correlacdo entre a seguranca da informacéo, a seguranca de TIC e a seguranca cibernética,

bem como suas dependéncias em relacdo aos ativos de informacéo.

4 E o crime de enganar as pessoas na tentativa de que compartilhem informagdes confidenciais como senhas e
namero de cartdes de crédito, através de diversas técnicas como paginas falsas, por exemplo.



Figura 1 - Correlacdo entre Seguranca da Informacéo, Seguranca de TIC e Seguranca
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Fonte: Elaborada pelo autor a partir de Von Solms e Van Niekerk (2013, p. 101).

2.4 A ESCOLA DE COPENHAGUE

A Escola de Copenhague surge no contexto pés-Guerra Fria, em 1985, com o
objetivo de ampliar o debate sobre seguranca internacional para além da perspectiva
Realista, que se concentra na esfera militar e no poder dos Estados. A Escola adota uma
abordagem construtivista, argumentando que a seguranca € construida socialmente e
influenciada por ideias e percepcdes da realidade (Waltz, 1979; Acharya; Buzan, 2019).

Essa perspectiva abrangente considera que as ameagas a seguranca podem se
manifestar em diversas esferas, incluindo a ambiental, politica, econbmica e societal
(Kremer; Miiller; Gmbh, 2016). Seus conceitos de securitiza¢do e seguranca social tém sido
aplicados a diferentes problemas, como conflitos étnicos (Roe, 2014), trafico de drogas
(Jackson, 2006) e saude publica (Elbe, 2006), demonstrando a relevancia da Escola de

Copenhague para a compreensédo das dinamicas de seguranca contemporaneas.

2.5 TEORIA DA SECURITIZACAO

A Teoria da Securitizacdo, desenvolvida pela Escola de Copenhague, destaca como
certos temas sdo transformados em ameacgas a seguranga, influenciando politicas e a¢des
(Silva; Pereira, 2019). Isso ocorre atraves de um processo de “securitizacdo”, no qual um
agente securitizador (como um lider politico ou grupo) constroi um discurso que define uma

questdo como ameaca existencial, convencendo a audiéncia (publico) da necessidade de



medidas urgentes, mesmo que estas violem normas e regras (Buzan; Waever; De Wilde,
1998).

Para a Escola de Copenhague, a seguranca € um "ato de fala" com implicacfes
politicas (Buzan; Waever; De Wilde, 1998). Ao declarar algo como ameaca a seguranca, o
agente securitizador busca legitimar acdes extraordinarias, removendo a questdo do debate
politico convencional e justificando medidas que, em outras circunstancias, seriam
consideradas inaceitaveis (Buzan; Waever; De Wilde, 1998).

O processo de securitizacdo pode ser aplicado a diferentes areas, desde a seguranca
militar até questdes sociais e ambientais (Buzan; Waever; De Wilde, 1998). A construcdo de
uma ameaca envolve a identificacdo de um "objeto de referéncia” (aquilo que estd ameacado,
como o Estado ou a sociedade), um "agente securitizador" (quem define a ameaga) e "atores
funcionais" (que influenciam as decisdes) (Buzan; Waever; De Wilde, 1998).

A Teoria da Securitizacdo oferece uma perspectiva critica sobre a construcao social
da seguranca, mostrando como o discurso e a linguagem sao utilizados para enquadrar
questdes e justificar acGes politicas. Compreender esse processo € crucial para analisar as

dindmicas de poder e as respostas a diferentes tipos de ameacas, incluindo as do ciberespaco.

2.6 SECURITIZACAO CIBERNETICA

A securitizacdo cibernética ganhou forca ap6s a Guerra Fria, impulsionada por
inovacOes tecnoldgicas e mudancas geopoliticas (Hansen; Nissenbaum, 2009). No inicio, a
seguranca de computadores era vista como uma questdo técnica, focando na identificacdo e
tratamento de vulnerabilidades. No entanto, a partir da década de 1990, com o aumento da
interdependéncia e da complexidade dos sistemas, a seguranca cibernética passou a ser
compreendida como uma questdo de seguranca nacional (Nissenbaum, 2005).

O livro "Computers at Risk: Safe Computing in the Information Age™ (1991) foi
pioneiro ao apresentar os conceitos de segurancga cibernética nacional, alertando para 0s
riscos e impactos de ataques em sistemas cada vez mais interconectados (National Research
Council, 1991). A crescente digitalizacdo e 0 aumento das ameagas cibernéticas
intensificaram a preocupacdo com a seguranca do ciberespaco, levando a discussdes sobre
um possivel "Pearl Harbor eletronico” e a necessidade de proteger infraestruturas criticas
(Latham, 2005).

O discurso de securitizacdo cibernética, que apresenta o ciberespago como um novo

campo de batalha e as ameacas cibernéticas como riscos existenciais, busca justificar
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medidas de seguranca mais amplas e 0 uso de instrumentos de poder nacional para proteger
0s ativos no ciberespaco. A China, por exemplo, promulgou leis que exigem cooperacdo de
empresas em investigacdes e permitem o uso de respostas militares para proteger a segurancga
da informacéo (Moreira; Duran, 2020).

A securitizacdo cibernética também se manifesta na protecdo de infraestruturas
criticas, que se tornam alvos estratégicos devido a sua importancia para a vida econdmica e
social das nac@es. A crescente interdependéncia entre o mundo fisico e o ciberespago amplia
0 escopo da seguranca cibernética, demandando a cooperacao entre o setor publico e privado

para garantir a protecao de ativos criticos e a estabilidade do ciberespaco.

27 A TEORIA DOS COMPLEXOS REGIONAIS DE SEGURANCA E SUA
APLICACAO NA AMERICA DO SUL

A Teoria dos Complexos Regionais de Seguranca (CRS), elaborada por Buzan e
Waever (2003), busca analisar as questbes de seguranga internacional a partir de uma
perspectiva regional. Os autores argumentam que as ameacas a seguranca se manifestam
principalmente em curtas distancias, e que os problemas de seguranca de uma regiao estdo
interligados e ndo podem ser analisados isoladamente (Buzan; Wever, 2003).

Um CRS é definido como um conjunto de unidades (Estados ou outras entidades)
com forte interdependéncia de seguranca, influenciando-se mutuamente em suas dinamicas
de seguranca (Buzan; Wever, 2003). A proximidade geografica, a distribuicdo de poder e
o0s padrdes de amizade e inimizade sdo elementos chave na defini¢cdo de um CRS.

Na América do Sul, o CRS é caracterizado por dois subcomplexos: o Cone Sul,
marcado pela aproximacao entre Brasil e Argentina, e o Norte-andino, com histérico de
conflitos e influéncia do narcotréfico (Buzan; Waver, 2003). A relacdo com os Estados
Unidos, uma poténcia extrarregional, também influencia as dindmicas de seguranca no
continente (Buzan; Wever, 2003).

A Teoria dos CRS oferece um quadro analitico para compreender as complexas
relacOes de seguranca em diferentes regides, considerando fatores como a interdependéncia
entre os Estados, a influéncia de poténcias externas e as dindmicas internas de cada
subcomplexo (Buzan; Wever, 2003). A pesquisa busca identificar indicios da aplicacdo
dessa teoria na América do Sul, analisando as estratégias de seguranca cibernética dos paises

da regido.
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3 ESTUDO DOS FRAMEWORKS

Esta secdo se dedica a analise de frameworks de seguranca cibernética elaborados
por organizacOes internacionais, com o intuito de identificar solugcdes para o combate ao
cibercrime, especialmente para paises que ainda ndo desenvolveram suas proprias politicas
de seguranca cibernética. A andlise visa classificar os frameworks em relacdo a sua
securitizacdo, ou seja, o grau em que propdem medidas que extrapolam o espectro politico
e se aproximam do ambito da seguranca nacional.

A pesquisa analisou frameworks de seguranca cibernética elaborados por diferentes
organizacg0es internacionais, buscando abranger diversas perspectivas e abordagens. Desta
forma, foram selecionados frameworks com foco na aplicabilidade em nagdes, ou seja, em
documentos que auxiliem paises a buscarem desenvolver suas proprias estratégias nacionais
de ciberseguranca.

Entre os frameworks analisados, destacam-se o "Guide to developing a national
cybersecurity Strategy" da Unido Internacional de Telecomunicagdes (ITU), o "National
Cyber Security Framework Manual™ do Centro de Exceléncia em Defesa Cibernética da
OTAN/CCD COE (OTAN), o "National Cyber Security Strategies: An Implementation
Guide" da Agéncia da Unido Europeia para a Ciberseguranca (ENISA), o "NIST
Cybersecurity Framework™ do Instituto Nacional de Padrdes e Tecnologia dos Estados
Unidos (NIST) e o "Cybersecurity Risks, progress, and the way forward in Latin America
and the Caribbean" da Organizacdo dos Estados Americanos (OEA). A diversidade de
organizacOes e abordagens reflete a complexidade da seguranca cibernética e a necessidade
de considerar diferentes perspectivas na construcdo de estratégias eficazes.

A metodologia utilizada para analise dos frameworks é a Teoria Fundamentada,
com auxilio do software NVivo. Essa metodologia busca construir teorias a partir dos dados
analisados, passando por trés etapas de codificacdo: aberta, axial e seletiva (Charmaz, 2011).
Na codificacdo aberta, foram identificados 152 cddigos relacionados a seguranca
cibernética. Na codificagdo axial, esses codigos foram agrupados em 36 categorias. Por fim,
a codificacéo seletiva selecionou as 12 categorias mais relevantes para a pesquisa, com foco
nas acles securitizadas.

A etapa final da andlise, a Codificacdo Seletiva, busca identificar as agdes
securitizadas de protecdo do ciberespago presentes nos documentos. Para isso, foram
selecionadas 12 categorias relacionadas a iniciativas extremas de defesa cibernética, como

acOes ofensivas e uso da capacidade militar.
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O Quadro 1 apresenta essas categorias e 0s frameworks onde foram encontradas. A
porcentagem em cada célula indica a proporgdo de referéncias securitizadas em relagdo ao
total de agBes codificadas dentro do espectro da securitizagdo em cada documento. E
importante notar que a porcentagem de uma categoria nao é a soma das porcentagens de suas
subcategorias, pois cada categoria possui seu proprio numero de codificagdes. A analise dos
frameworks demonstra que a maioria das a¢Oes securitizadas esta presente no framework da
OTAN, enquanto o NIST e a OEA apresentam menor numero de acdes nesse sentido. O
combate ao cibercrime e a protecdo das infraestruturas criticas sdo as categorias mais

frequentes entre os frameworks analisados.

Quadro 1 - Codificacédo Seletiva e as agdes securitizadas em cada framework

CATEGORIA DESCRICAO ENISA ‘ ITU OTAN NIST OEA
A_(;oes Ui I CEILY Possibilidade de operacdes cibernéticas militares. - - 13% -
ciberespaco
Cgmbat_e ao C_Zrl_a_gao Eje capacidade para combater o cibercrime e 28% 9% 14% 31% 47%
Cibercrime tipificacéo encontrada nos documentos.

Causar a desisténcia de uma agéo no ciberespago por

Dissuaséo medo de uma retaliacdo extrema, por exemplo, a
; " . 7 . 3% - 9% - 21%
cibernética capacidade de um pais retaliar um ataque em um
dominio diferente do cibernético.
Espionagem Investigar e explorar a estrutura técnica de uma nagéo,
. o . - 3% - 23%
cibernética bem como roubar dados ou sabotar sistemas.

Executar exercicios cibernéticos para testar a
capacidade de a¢des ofensivas e defensivas no 25% 26% 2% -
ciberespaco

Exercicios
cibernéticos

Guerra cibernética | Dotar as forcas armadas de armas cibernéticas. - - 20% -

Inteligéncia e Implementar mecanismos de inteligéncia e

T L - = 4% -
Contralntellgenua contralntellgenma cibernéticas >

. Demonstrar uma forca no dominio cibernético para
Poder Nacional - ¢ P = = 8% -
outras nagdes.

Protegdo das Utilizar as Forcas Armadas para a protecdo das

infraestruturas . - L 26% 30% 11% 69% 9%
" infraestruturas criticas nacionais.
criticas
Garantia da Adotar um discurso de protegao do ciberespaco para
ace ) I pacop 1% | 35% | 13% -
soberania nacional |protecédo da soberania nacional.
Terrorismo Atentar para o risco de a¢des terroristas que possam ser 7% ) 3% )
cibernético executadas através do dominio cibernético.

Fonte: Elaborado pelo autor com dados extraidos do software Nvivo
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4. ASECURITIZACAO DO COMBATE AO CIBERCRIME NA AMERICA DO SUL

Esta secdo analisa as estratégias de ciberseguranca dos paises da América do Sul,
com foco na identificacdo de acdes securitizadas. Serdo avaliados 0s paises que possuem
estratégia ou politica nacional de ciberseguranca (Argentina, Brasil, Chile, Colémbia,
Equador e Paraguai), utilizando a Teoria Fundamentada para codificar as agdes e comparar
com os frameworks analisados no capitulo anterior.

A codificacdo das estratégias nacionais, além de identificar acBes securitizadas,
permitiu cruzar dados com os frameworks e obter informacgdes mais especificas sobre 0s
desafios de cada pais, como os tipos de cibercrimes que mais preocupam esses paises,
conforme o0 Quadro 2. A comparacéo das codificagbes com os frameworks visa compreender
se 0s paises adotam acdes de governanca e gestdo ou se priorizam medidas que extrapolam

0 espectro politico.

Quadro 2 - Resultado da codificacdo de securitizacdo cibernética dos paises

Categorias e subcategorias Argentina Brasil Chile  Coldmbia ‘ Equador ‘ Paraguai
1: Acoes ofensivas no ciberespago - 6% - - 3%
1.1: Agresséo entre Estados 14% - - - 3%
1.2: Ataque Cibernético - - 4% 4% 5%

2 Ataque cinético através de um ataque
cibernético

3 Combate ao Cibercrime 7% - 11% - 13% 9%

3.1: Acesso ilegal as informagdes em

. - - - 2%
computadores, sistemas e redes

3.2: Ameacas de ataque cibernético - - 3% - 3%

3.3: Anélise conjunta de desafios do cibercrime - 5% - -

3.4: Ataque DDoS - 8% 1% - 3% 2%
3.5: Atribuicéo de ataques - - 15% - 2%

3.6: Ciberbullying - - - - 2% 3%

3.7: Cooperagdo com policias internacionais - = = =

3.8: Criacdo de um centro de operagdes de Seg.

. " - - 3%
cibernética ’

3.9: Defacement - - - - - 2%

3.10: Desenvolver conhecimento e experiéncia - 4% 5% 9% 4% 5%
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em cibercrimes

3.11: Disseminagao de malware - - - - 2% -
3.12: Espionagem industrial - - 2% - - -
3.13: Exploracéo de criancas na Internet - - - - - 4%
3.14: Falsificacéo - - = = - -
3.15: Fraude - - 2% - 4% 4%
3.16: Funcéo policial - - - 6% 1% 18%
3.17: Interrupcéo de servicos - 6% 2% - - -
3.18: Pharming - - = = - -
3.19: Phishing - 12% - - - -
3.20: Pirataria - 3% - - 1% -
3.21: Pornografia infantil - - - 5% 2% 20%
3.22: Protecéo do ISP - - = o - .
3.23: Ransomware - - 1% o - -
3.24: Roubo de propriedade intelectual - - 1% - - -
3.25: Sabotagem de sistemas - - - - 4% -
3.26: Spam - - = o 1% -
3.27: Vazamento de dados - 6% - - 1% 3%
3.28: Vulnerabilidades do Dia Zero - - - - - -
3.29: Botnet = = = = 1% -
3.30: Discurso de 6dio = = = = 1% -
3.31: Exposicéo de contetido improprio = = = = 1% -
3.32: Extorséo = = = = 2% -
3.33: Mineragdo de bitcoins = = = - 1% -
3.34: Ataques baseados na web = = = - 2%

4: Dissuasdo cibernética - - 8% o = -
5: Espionagem cibernética - 6% 18% - 6% 6%
5.1: Perda do crescimento econdmico - - - - - -
5.2: Minar economia nacional - - - - - -
5.3: Roubo de propriedade intelectual comercial - - - - - -
6: Exercicios cibernéticos 5% 11% - 2% - -
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7: Guerra cibernética

7.1: Capacidade militar cibernética

6%

7.2: Criacéo de um comando cibernético

1%

8: Inteligéncia e Contrainteligéncia

3%

2%

9: Poder nacional

9.1: Poder cibernético nacional

1%

10: Proteger infraestruturas criticas

27%

12%

4%

14%

12%

22%

10.1: Uso militar para protecdo

10%

11: Garantia da soberania nacional

23%

17%

23%

21%

10%

11.1: Ameaca a Prosperidade

4%

2%

11.2: Prote¢do das infraestruturas criticas

17%

3%

12: Terrorismo cibernético

7%

13%

5%

Fonte: Elaborado pelo autor com dados extraidos do software Nvivo

4.1 ARGENTINA

A Argentina publicou em 2019 uma atualizagdo da sua Estratégia Nacional de

Ciberseguranca, buscando proteger o ciberespaco e fortalecer suas capacidades nacionais. O

pais tem investido em medidas legislativas, acordos de cooperacdo internacional e

programas de protecdo de infraestruturas criticas. A analise da estratégia argentina revela

uma preocupacdo com a soberania nacional, o combate ao cibercrime e o terrorismo

cibernético (Republica Argentina, 2019).

Apesar de citar a possibilidade de agressdo entre paises, a maioria das acdes se

concentra no espectro politico, com énfase na criagdo de um ambiente estatal para gerir a

ciberseguranca nacional. A estratégia argentina apresenta maior similaridade com o

framework da ENISA, demonstrando convergéncia em 25 codigos.
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Figura 2 - Representacédo grafica das acOes de ciberseguranca da Argentina

Fonte: Elaborado pelo autor por meio da ferramenta Nvivo

4.2 BRASIL

A Estratégia Nacional de Seguranca Cibernética do Brasil, publicada em 2020, visa
fortalecer a resiliéncia do pais contra ameacas cibernéticas e promover a coordenagao entre
os atores envolvidos (BRASIL, 2020a). Apesar de possuir um arcabouco legal abrangente
para o combate ao cibercrime, incluindo a tipificagdo de delitos digitais e a criacdo de centros
de tratamento de incidentes, a estratégia brasileira carece de uma coordenagéo unificada para
0 tema. As acOes de seguranca cibernética sdo centralizadas no Gabinete de Seguranga
Institucional da Presidéncia da Republica (GSI), enquanto as acdes de defesa cibernética
ficam sob responsabilidade das Forgcas Armadas, incluindo o Comando de Defesa
Cibernética (ComDCiber).

A andlise da estratégia brasileira revela uma énfase no discurso da soberania
nacional no ciberespaco e preocupagdes com a espionagem cibernética e acBes ofensivas de
outros Estados. A estratégia também destaca a importancia da conscientizacdo da
populacdo, da formacdo de profissionais em seguranga cibernética e da protecdo das
infraestruturas criticas, embora néo especifique quais setores sdo considerados estratégicos

para o pais.
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Figura 3 - Representacdo grafica das acGes de ciberseguranca do Brasil

Fonte: Elaborado pelo autor por meio da ferramenta Nvivo

4.3 CHILE

A Politica Nacional de Ciberseguranca do Chile passou por uma atualizacdo em
2023, com a publicacdo de uma nova versdo para o periodo 2023-2028. Suas metas de
protecdo incluem o desenvolvimento de uma industria de ciberseguranga nacional e a
protecdo de infraestruturas criticas em setores como energia, saude e servicos financeiros. O
pais possui legislacdo abrangente para crimes cibernéticos e protecdo de dados pessoais,
além de programas de educacéo e conscientizacdo sobre seguranca online. A andlise da
politica chilena revela preocupacgdes com a atribuicdo de ataques, espionagem industrial e
outros delitos digitais.

O pais também demonstra interesse em fortalecer suas capacidades de dissuasdo e
resposta a incidentes, com énfase na cooperacao internacional e no desenvolvimento de um
centro de tratamento de incidentes especifico para infraestruturas criticas. A estratégia
chilena apresenta maior similaridade com o framework da OTAN, com 28 codigos

convergentes.
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Figura 4 - Representacédo grafica das acOes de cibersegurancga do Chile

Liberdade de expressao e direitos civis

Fonte: Elaborado pelo autor através da ferramenta Nvivo

4.4 COLOMBIA

A Coldmbia, desde 2011, vem implementando politicas de ciberseguranca e defesa
cibernética para fortalecer as capacidades do Estado em resposta a ameacas no ciberespaco
(REPUBLICA DE COLOMBIA, 2011). O pais conta com uma estrutura robusta que inclui
um Coordenador Nacional de Seguranca Digital, um Comité de Ciberseguranca e o
colCERT, uma equipe nacional de resposta a incidentes sob o comando do Ministério da
Defesa (REPUBLICA DE COLOMBIA, 2016). A protecio do ciberespaco é realizada de
forma colaborativa entre as Forcas Armadas, a Policia Nacional, o CSIRT do governo e o
setor privado.

A analise da estratégia colombiana revela uma forte preocupacdo com o combate
ao cibercrime, com destaque para a pornografia infantil, defacement e phishing. O pais
também demonstra grande énfase na capacidade militar para a protecéo do ciberespago e das
infraestruturas criticas, além de preocupac6es com o terrorismo cibernético e a garantia da
soberania nacional. A Coldmbia se destaca por apresentar o maior nimero de acdes
securitizadas entre os paises estudados, incluindo a¢des de inteligéncia e contrainteligéncia,

exercicios de poder no ciberespago e demonstracdo de capacidade militar para dissuadir
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ataques. A estratégia colombiana apresenta maior similaridade com o framework da OTAN,
com 40 codigos convergentes, confirmando a énfase do pais na defesa e na capacidade
militar para a protecdo do ciberespaco.

Figura 5 - Representacdo grafica das acGes de ciberseguranca da Colémbia

Fonte: Elaborado pelo autor através da ferramenta Nvivo

4.5 EQUADOR

Apesar de ndo possuir uma estratégia formal de seguranca cibernética, o Equador
tem feito progressos significativos desde 2016. Em 2021, o pais lancou sua Politica de
Ciberseguranca, com o objetivo de proteger os direitos humanos e liberdades fundamentais
no ciberespaco, aumentar a confianca e a resiliéncia, e promover um ambiente online seguro
e aberto (Republica del Ecuador, 2021). A politica equatoriana se concentra em pilares como
governanca, gestdo de incidentes, protecao de infraestruturas criticas, diplomacia cibernética
e desenvolvimento de cultura e educacdo em seguranca online.

O Equador se destaca por apresentar uma extensa tipificacdo de delitos digitais em
sua politica, incluindo crimes como extorséo, discurso de 6dio e mineracao de bitcoins, além
de demonstrar preocupacdo com o combate ao ciberbullying. O pais prioriza o combate ao
cibercrime, com projetos para desenvolver conhecimento e expertise na area, e fortalecer a

capacidade da forca policial para investigar e processar crimes digitais. Em relacdo a
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securitizacao, o Equador reconhece as ameacas de ataques cibernéticos entre paises e reforca
a importancia da protecdo do ciberespago para garantir a soberania nacional. A politica
também prevé a criacdo de uma &rea de inteligéncia e contrainteligéncia para apoiar a
seguranca cibernética e combater a espionagem, além de demonstrar preocupacao com o
terrorismo cibernético. A andlise da politica equatoriana revela um foco no combate ao
cibercrime, com acdes para o desenvolvimento de uma estrutura nacional de seguranca
cibernética e resposta a incidentes. A estratégia equatoriana apresenta maior similaridade

com o framework da OTAN, com 40 cddigos convergentes.

Figura 6 - Representacdo grafica das acfes de ciberseguranca do Equador

%

%,

Fonte: Elaborado pelo autor através da ferramenta Nvivo

4.6 PARAGUAI

O Paraguai, em 2017, langou seu Plano Nacional de Ciberseguranca com o objetivo
de promover o uso seguro da tecnologia da informacdo e incentivar a inovacao no pais. O
plano define sete objetivos principais, incluindo a protecdo de infraestruturas criticas, a
capacidade de resposta a incidentes cibernéticos e o combate ao cibercrime. Para alcancar
esses objetivos, o pais criou 0 Ministério de Tecnologia da Informacdo e Comunicacfes
(MITIC) em 2018, com a ciberseguranga como eixo estratégico.

O Paraguai possui um arcabougco legal para lidar com crimes cibernéticos, incluindo

a tipificacdo de condutas ilegais e a protecdo de dados pessoais. O pais também aderiu a
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Convencao de Budapeste sobre Crimes Cibernéticos e participa do programa GLACY+, que
visa fortalecer a legislagdo nacional e a cooperagao internacional no combate ao cibercrime.

A analise da estratégia paraguaia revela um forte foco no combate ao cibercrime,
com énfase na investigacdo e processamento de delitos digitais, incluindo a pornografia
infantil e a exploracdo de criancas na internet. O pais também demonstra preocupagdo com
o cyberbullying e realiza campanhas de conscientizacdo para combaté-lo.

Embora a espionagem cibernética seja a Unica categoria explicitamente securitizada
na estratégia paraguaia, 0 pais demonstra grande importancia a conscientizacdo e educacédo
da populagdo, a cooperacao internacional e ao desenvolvimento de uma estrutura nacional
de seguranca cibernética. A estratégia paraguaia apresenta maior similaridade com os

frameworks da ENISA e da OTAN, com 32 codigos convergentes em cada.

Figura 7 - Representacdo grafica das acOes de ciberseguranca do Paraguai

Fonte: Elaborado pelo autor através da ferramenta Nvivo

5 CONSIDERACOES FINAIS

Esta pesquisa analisou se as acGes de combate ao cibercrime na América do Sul
refletem um processo de securitizagéo, e se a Teoria dos Complexos Regionais de Seguranca
(CRS) se aplica a regido nesse contexto. A hipétese inicial de que nem todos os paises
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implementam acGes securitizadas se confirmou, indicando diferentes niveis de securitizacdo
e a influéncia de fatores histdricos na construcéo das estratégias nacionais de ciberseguranca.

A crescente sofisticagdo das ameacas cibernéticas e a informatizagdo de sistemas
tém levado paises a buscar proteger seus ativos no ciberespaco. A analise de frameworks de
seguranca cibernética elaborados por organizacdes internacionais revela diferentes
abordagens, com a OTAN apresentando o maior nimero de agdes securitizadas, enquanto o
NIST e a OEA priorizam a gestdo e a governanca.

A pesquisa demonstra que os paises da América do Sul tém se preocupado com o
combate ao cibercrime, elaborando leis e cooperando com organizagdes internacionais. No
entanto, as acOes de combate se concentram no espectro politico, sem evidéncias de
securitizacdo generalizada. A preocupacdo com o terrorismo cibernético se manifesta em
alguns paises, mas sem violacdo de direitos em prol da seguranca nacional.

A andlise das estratégias nacionais revela a influéncia de fatores histéricos nas
abordagens de seguranca cibernética. A experiéncia com ditaduras, por exemplo, contribuiu
para a énfase em direitos humanos e privacidade, enquanto a influéncia militar estrangeira
pode ter levado a agdes mais securitizadas em alguns paises. Em relacdo a Teoria dos CRS,
a pesquisa ndo identifica um padrdo de securitizacdo que configure um complexo regional
na América do Sul. Os paises tém buscado cooperacdo com organizagdes europeias e bancos
de fomento, demonstrando uma dindmica propria na construcdo de suas estratégias de

seguranca cibernética.

6 REFERENCIAS BIBLIOGRAFICAS

ACHARYA, Amitav; BUZAN, Barry. The Making of global international relations:
origins and evolution of IR at its centenary. Cambridge: Cambridge University Press,
2019-.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27032.
Tecnologia da Informacéo - Técnicas de seguranca - Diretrizes para seguranca
cibernética. [S. 1.]: ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2023-.

BBC MUNDQO. Ciber-ataque en Chile. news.bbc.co.uk, [s. I.], 11 maio 2008. Disponivel
em: http://news.bbc.co.uk/hi/spanish/latin_america/newsid_7395000/7395288.stm. Acesso
em: 2 abr. 2024.



23

BORGHELLO, Cristian; TEMPERINI, Marcelo. Ciberseguridad Nacional Argentina:
Cracking de Servidores de la Administracion Publica. [S. I.: s. n.], 2013. Disponivel
em: http://sedici.unlp.edu.ar/bitstream/handle/10915/94081/Documento_completo.pdf-
PDFA .pdf?sequence=1&isAllowed=y. Acesso em: 23 mar. 2024.

BRASIL. Estratégia Nacional De Seguranca Cibernética. [S. I.], 2020a. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10222.htm. Acesso
em: 8 nov. 2024.

BRASIL. Estratégia Nacional De Seguranca de Infraestruturas Criticas. [S. I.], 2020b.
Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2019-
2022/2020/decreto/D10569.htm. Acesso em: 7 nov. 2024.

BRASIL. MD31-M-07 Doutrina Militar de Defesa Cibernética. [S. I.]: Ministério da
Defesa, 2014. Disponivel em:
https://bdex.eb.mil.br/jspui/bitstream/123456789/136/1/MD31_MOQ7.pdf. Acesso em: 7
nov. 2024.

BUZAN, Barry; WAVER, Ole. Regions and powers: the Structure of International
Security. Cambridge: Cambridge University Press, 2003-.

BUZAN, Barry; WAEVER, Ole; DE WILDE, Jaap. Security a new framework for
analysis. [S. I.]: Boulder, Colo. Lynne Rienner, 1998-.

CYBERSECURITY AND INFRASTRUCTURE SECURITY AGENCY. Critical
Infrastructure Sectors | CISA. [S. 1.], 2019. Disponivel em: https://www.cisa.gov/critical-

infrastructure-sectors. Acesso em: 7 dez. 2021.

DODGE, Martin; KITCHIN, Rob. Mapping Cyberspace. [S. I.]: Routledge, 2003-. E-
book. Disponivel em: Acesso em: 9 dez. 2021.

EL PAIS. Ciberataque paralisa 16 hospitais do Reino Unido. [S. I.], 2017. Disponivel
em: https://brasil.elpais.com/brasil/2017/05/12/internacional/1494602389 458942.html.

Acesso em: 15 mar. 2024.



24

ELBE, Stefan. Should HIV/AIDS Be Securitized? The Ethical Dilemmas of Linking
HIV/AIDS and Security. International Studies Quarterly, [s. |.], v. 50, n. 1, p. 119-144,
2006. Disponivel em: Acesso em: 16 nov. 2021.

EPOCA. O que o ataque de Israel a hackers do Hamas significa para o futuro da
guerra cibernética. [S. I.], 2019. Disponivel em:
https://epocanegocios.globo.com/Mundo/noticia/2019/05/0-que-o-ataque-de-israel-
hackers-do-hamas-significa-para-o-futuro-da-guerra-cibernetica.html. Acesso em: 4 abr.
2024.

FEDERAL BUREAU OF INVESTIGATION. Update on Sony Investigation. [S. 1.],
2014. Disponivel em: encurtador.com.br/pBIJK. Acesso em: 2 abr. 2024.

FERRACO, Ricardo. CPI da Espionagem - Relatorio Final. [S. I.: s. n.], 2014.
Disponivel em: https://www12.senado.leg.br/noticias/arquivos/2014/04/04/integra-do-

relatorio-de-ferraco. Acesso em: 2 abr. 2024.

GERMANY. Cyber Security Strategy for Germany 2021. [S. 1.], 2021. Disponivel em:
https://www.bmi.bund.de/SharedDocs/downloads/EN/themen/it-digital-policy/cyber-
security-strategy-for-germany2021.pdf. Acesso em: 8 dez. 2021.

HANSEN, Lene; NISSENBAUM, Helen. Digital Disaster, Cyber Security, and the
Copenhagen School. International Studies Quarterly, [s. I.], v. 53, n. 4, p. 1155-1175,
2009. Disponivel em: Acesso em: 10 nov. 2021.

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 27000.
Information technology -- Security techniques -- Information security management
systems -- Overview and vocabulary. [S. I.]: ISO - International Organization for
Standardization, 2022-.

ISRAEL. Israel International Cyber Strategy. [S. I.: s. n.], 2021. Disponivel em:
https://www.gov.il/BlobFolder/news/international _strategy/en/Israel%20International%20
Cyber%?20Strategy.pdf. Acesso em: 1 mar. 2024.

JACKSON, Nicole J. International Organizations, Security Dichotomies and the

Trafficking of Persons and Narcotics in Post-Soviet Central Asia: A Critique of the



25

Securitization Framework. Security Dialogue, [s. I.], v. 37, n. 3, p. 299-317, 2006.
Disponivel em: Acesso em: 27 set. 2019.

KREMER, Jan-Frederik; MULLERBenedikt ; GMBH, Springer-Verlag. Cyberspace and
International Relations Theory, Prospects and Challenges. [S. I.]: Berlin Springer

Berlin Springer, 2016-.

LATHAM, Robert. Bombs and bandwidth : the emerging relationship between
information technology and security. New York: New Press, 2005-.

MCKENZIE, Timothy M. Is cyber deterrence possible? [S. I.]: Maxwell Air Force Base,

Alabama Air University Press, Air Force Research Institute, 2017-.

MOREIRA, Bernardo Jodo do Rego Monteiro ; DURAN, Felipe Pessoa . Sobre a questdo
da ciber-soberania na China. [S. I.], 2020. Disponivel em:
https://nupri.prp.usp.br/blog/sobre-a-questao-da-ciber-soberania-na-china/. Acesso em: 27
jan. 2022.

NATIONAL RESEARCH COUNCIL. Computers at Risk: Safe Computing in the
Information Age. [S. I.]: Computer Science and Telecommunications Board, 1991-. E-
book. Disponivel em: https://www.nap.edu/catalog/1581/computers-at-risk-safe-

computing-in-the-information-age. Acesso em: 30 nov. 2021.

NEWMAN, Lily Hay. What Israel’s Strike on Hamas Hackers Means For Cyberwar.
Wired, [s. 1], 2019. Disponivel em: https://www.wired.com/story/israel-hamas-

cyberattack-air-strike-cyberwar/. Acesso em: 4 abr. 2024.

NISSENBAUM, Helen. Where Computer Security Meets National Securityl. Ethics and
Information Technology, [s. I.], v. 7, n. 2, p. 61-73, 2005. Disponivel em: Acesso em: 10
nov. 2021.

REPUBLICA ARGENTINA. Estrategia Nacional de Ciberseguridad de La Republica
Argentina. [S. I.: s. n.], 2019. Disponivel em:
https://www.argentina.gob.ar/sites/default/files/infoleg/res829-01.pdf. Acesso em: 14 jan.
2022.



26

REPUBLICA DE COLOMBIA. Conpes Consejo Nacional de Politica Econdmica y
Social Repuplica de Colombia Departamento Nacional de Planeacion Politica
Nacional de Seguridad Digital. [S. I.: s. n.], 2016. Disponivel em:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf. Acesso em:
18 jan. 2022.

REPUBLICA DE COLOMBIA. Lineamientos de Politica para Ciberseguridad y
Ciberdefensa. [S. I.], 2011. Disponivel em:
https://tic.bogota.gov.co/sites/default/files/marco-
legal/CONPES%203701%20DE%202011.pdf. Acesso em: 18 jan. 2022.

REPUBLICA DEL ECUADOR. Politica de Ciberseguridad. [S. I.], 2021. Disponivel em:
https://www.telecomunicaciones.gob.ec/wp-content/uploads/2021/06/Acuerdo-No.-006-
2021-Politica-de-Ciberseguridad.pdf. Acesso em: 19 jan. 2022.

REPUBLIQUE FRANCAISE. Eléments publics de doctrine militaire de lutte
informatique offensive. [S. I.: s. n.], 2019. Disponivel em:
https://www.defense.gouv.fr/content/download/551531/9394285/Politique%20MINARM
%20de%20lutte%20informatique%200FFENSIVE.pdf. Acesso em: 26 jan. 2022.

ROE, Paul. Ethnic violence and the societal security dilemma. London: Routledge,
2014-.

SANTOS, D; CARVALHO, B; CAVALCANTE, S. Seguranca de infraestruturas
criticas no Brasil. [S. I.: s. n.], 2010. Disponivel em:
https://www.iwra.org/member/congress/resource/PAP00-5734.pdf. Acesso em: 26 jan.
2022.

SEMOLA, Marcos. Gest&o da Seguranca da Informag&o: uma visdo executiva. 2. ed.
[S. I.]: Elsevier, 2014-.

SILVA, Caroline Cordeiro Viana e; PEREIRA, Alexsandro Eugenio. A Teoria de
Securitizacdo e a sua aplicacdo em artigos publicados em periodicos cientificos. Revista
de Sociologia e Politica, [s. I.], v. 27, n. 69, 2019. Disponivel em:
https://www.scielo.br/pdf/rsocp/v27n69/0104-4478-rsocp-27-69-e007.pdf. Acesso em: 10
nov. 2021.



27

SINGER, P W; FRIEDMAN, Allan. Cybersecurity and cyberwar : what everyone

needs to know. Oxford: Oxford University Press, 2014a-.

SINGER, P W; FRIEDMAN, Allan. Cybersecurity and cyberwar : what everyone
needs to know. Oxford: Oxford University Press, 2014b-.

TEN, Chee-Wooi; MANIMARAN, Govindarasu; LIU, Chen-Ching. Cybersecurity for
Critical Infrastructures: Attack and Defense Modeling. IEEE Transactions on Systems,
Man, and Cybernetics - Part A: Systems and Humans, [s. I.], v. 40, n. 4, p. 853-865,
2010a. Disponivel em:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5477189. Acesso em: 4 abr.
2024.

TEN, Chee-Wooi; MANIMARAN, Govindarasu; LIU, Chen-Ching. Cybersecurity for
Critical Infrastructures: Attack and Defense Modeling. IEEE Transactions on Systems,
Man, and Cybernetics - Part A: Systems and Humans, [s. I.], v. 40, n. 4, p. 853-865,
2010b. Disponivel em:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5477189. Acesso em: 11 dez.
2019.

THE UNITED STATES. DOD Dictionary of Military and Associated Terms As of. [S.
I.: 5. n.], 2019. Disponivel em:
https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf. Acesso em: 26
jan. 2022.

THE WHITE HOUSE. NATIONAL CYBERSECURITY STRATEGY. [S. I.]: The
White House, 2023. Disponivel em: https://www.whitehouse.gov/wp-
content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf. Acesso em: 1 mar.
2024.

TOAPANTA, Segundo Moisés Toapanta et al. Impact on Administrative Processes by
Cyberattacks in a Public Organization of Ecuador. [S. I.], 2019. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/8903967. Acesso em: 4 abr. 2024.

VILLA, Rafael Antonio Duarte. A seguranca internacional no pds-guerra fria: um balanco

da teoria tradicional e das novas agendas de pesquisa. Bib: Revista Brasileira de



28

Informacao Bibliografica em Ciéncias Sociais, [s. I.], v. 62, n. 2° semestre, p. p. 19-31,
2006.

VON SOLMS, Rossouw; VAN NIEKERK, Johan. From information security to cyber
security. Computers & Security, [s. I.], v. 38, n. 1, p. 97-102, 2013. Disponivel em:
Acesso em: 1 set. 2019.

WALTZ, Kenneth N. Theory of International Politics. Long Grove, Ill.: Waveland Press,
1979-.

ZETTER, Kim. Contagem Regressiva Ate Zero Day. [S. I.]: Brasport, 2017-.



