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A SECURITIZAÇÃO DO COMBATE AO CIBERCRIME NO SÉCULO XXI: UM 

ESTUDO SOBRE A AMÉRICA DO SUL 

 

Cícero Araujo Lisboa1 

 

Resumo: O ciberespaço tem se tornado um domínio estratégico para os Estados, impulsionando a necessidade 

de proteger as infraestruturas críticas e a soberania nacional contra as ameaças crescentes do cibercrime. Diante 

desse cenário, diversos países têm elaborado estratégias nacionais de segurança cibernética, alinhando-as com 

suas estratégias de defesa nacional. Este artigo analisa as estratégias de combate ao cibercrime na América do 

Sul, buscando identificar a presença de ações securitizadas, ou seja, medidas que extrapolam o espectro político 

e se aproximam do âmbito securitário. A pesquisa utiliza a Teoria da Securitização da Escola de Copenhague 

como referencial teórico e analisa os frameworks de segurança cibernética elaborados por organizações 

internacionais, como a OTAN, a União Europeia e a ONU, para identificar as ações securitizadas propostas. A 

partir da análise das estratégias nacionais e dos frameworks, o estudo busca compreender a dinâmica da 

securitização do combate ao cibercrime na América do Sul e as diferentes abordagens adotadas pelos países da 

região. 
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1 INTRODUÇÃO 

Este trabalho busca analisar as ações securitizadas de combate ao crime cibernético 

implementadas pelos países da América do Sul no século XXI, com o objetivo de verificar 

se os meios empregados para tanto estão dentro do espectro da securitização. O crime 

cibernético, que anteriormente tinha como alvo golpes contra indivíduos, têm passado nas 

últimas duas décadas por uma transformação, em que as infraestruturas críticas dos Estados 

têm sido alvo de ataques cibernéticos (Mckenzie, 2017). Dessa forma, os países têm 

desenvolvido estratégias cibernéticas nacionais, com o objetivo de planejar ações para sua 

proteção no domínio cibernético, sendo que algumas delas acabam por extrapolar a 

perspectiva política.  

Os Estados Unidos e Israel são exemplos de países com estratégias cibernéticas que 

declaram o uso de todos os instrumentos do poder nacional para combater atores de ameaças 

cibernéticas, incluindo ações cinéticas (The White House, 2023; Israel, 2021). Em 2019, por 

exemplo, as Forças Armadas israelenses bombardearam um prédio que supostamente 
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serviria de base para um grupo de cibercriminosos do Hamas (Newman, 2019). Essa ação 

foi considerada pela imprensa como o primeiro caso de ataque físico realizado como resposta 

a um possível ataque cibernético (ÉPOCA, 2019).  

Os ataques cibernéticos têm causado impactos significativos em infraestruturas 

críticas e empresas ao redor do mundo. O Worm2 Stuxnet, em 2010, danificou a infraestrutura 

nuclear do Irã (Zetter, 2017), enquanto em 2014, a Sony Pictures sofreu um vazamento de 

dados confidenciais (Federal Bureau of Investigation, 2014). Ambos os ataques são 

atribuídos a nações (Singer; Friedman, 2014). Além disso, o ransomware3WannaCry 

paralisou hospitais no Reino Unido em 2017, afetando cerca de 74 países (El País, 2017). 

Esses incidentes demonstram que nenhum país está imune ao crime cibernético, 

independentemente do seu nível de desenvolvimento tecnológico.  

Em 2013, o Brasil tornou-se alvo de um programa de vigilância conduzido pelo 

governo dos Estados Unidos. O programa monitorava e-mails e ligações telefônicas do 

governo federal, conforme revelado por Edward Snowden (Ferraço, 2014). Ademais, a 

América do Sul tem enfrentado recorrentes casos de vazamento de dados de cidadãos. Em 

2008, cibercriminosos invadiram os sistemas do governo do Chile e expuseram dados de 6 

milhões de chilenos (BBC Mundo, 2008). Em 2010, uma falha na validação de dados 

resultou na exposição de todos os dados dos contribuintes argentinos na internet (Borguello; 

Temperini, 2013). De maneira semelhante, em 2019, dados pessoais de 20 milhões de 

equatorianos foram vazados na internet (Toapanta et al., 2019).  

Países com maior desenvolvimento tecnológico tendem a adotar estratégias de 

segurança cibernética abrangentes, que incluem legislação, coordenação governamental e a 

integração de polícias, Forças Armadas e órgãos de inteligência.  Os Estados Unidos, desde 

2005, e a Colômbia, desde 2011, são exemplos de países que implementaram estratégias 

nacionais de proteção no ciberespaço. 

Embora não haja um modelo único para a elaboração de estratégias de segurança 

cibernética, Organizações Internacionais têm publicado frameworks com boas práticas em 

áreas como segurança da informação, gestão de riscos e resposta a incidentes. Esses 

frameworks servem como guia para os países desenvolverem suas próprias estratégias, 

considerando suas capacidades e necessidades. 

 
2 É um programa semelhante a um vírus de computador, com a diferença de ser autorreplicante, ou seja, ele se 

replica e infecta outros computadores. 
3 Software malicioso que infecta o computador, bloqueando seu funcionamento, e exibindo mensagens exigindo o 

pagamento de uma taxa para fazer o sistema voltar a funcionar. 
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As diferentes abordagens refletem a complexidade do ciberespaço, que demanda 

ações que vão além da mera resposta a incidentes. Ações proativas, como a educação da 

população e o desenvolvimento de uma cultura de compliance, são essenciais para fortalecer 

a segurança cibernética.  Além disso, a crescente criminalidade no ciberespaço, com 

campanhas de desinformação e ataques a infraestruturas críticas, reforça a necessidade de 

tratar a questão como um tema de segurança nacional, com a participação de órgãos de 

inteligência e das Forças Armadas. 

Diante disso e considerando as ações desenvolvidas pelos países da América do Sul 

para o combate ao cibercrime, este trabalho propõe a seguinte questão de pesquisa: há uma 

securitização do cibercrime pelos Estados da América do Sul no século XXI? A hipótese de 

trabalho que sustenta essa pesquisa é a de que, apesar de compartilharem diversas 

características semelhantes (como aspectos sociais, históricos, políticos e econômicos) e de 

sua proximidade geográfica, nem todos os países do continente implementam ações 

securitizadas para promover sua defesa contra o cibercrime, sendo possível verificar níveis 

diferentes de securitização nos casos em que ela ocorre.  

Este trabalho tem como objetivo principal analisar as ações de segurança 

cibernética adotadas pelos países da América do Sul para combater o cibercrime, 

comparando-as com as boas práticas e princípios estabelecidos em frameworks de segurança 

cibernética. A pesquisa busca compreender as diferenças entre as estratégias nacionais e 

identificar o grau de securitização presente nas ações de cada país. 

Para alcançar esse objetivo, a pesquisa se propõe a: Categorizar os frameworks em 

um "espectro de securitização", identificando as ações securitizadas propostas para combate 

ao cibercrime. Analisar as ações de combate ao cibercrime adotadas pelos países da América 

do Sul e classificá-las no espectro de securitização. Por fim, compreender as causas que 

levam os países a adotarem ou não ações securitizadas para combater o cibercrime. A partir 

da análise dos frameworks e das estratégias nacionais, a pesquisa busca compreender a 

dinâmica da securitização na América do Sul e os fatores que influenciam as escolhas de 

cada país no combate ao cibercrime. 

No que concerne aos aspectos metodológicos, esta pesquisa é de natureza aplicada 

e de caráter exploratório e adota uma abordagem qualitativa. Para compreender as 

similaridades dos frameworks, é utilizada a Teoria Fundamentada como método de pesquisa. 

Nesse método o pesquisador, mediante procedimentos diversos, reúne um volume de dados 

referentes a determinado fenômeno e, após compará-los e codificá-los, identifica as 
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similaridades que emergiram desse processo de análise. A coleta de dados foi realizada 

através da revisão bibliográfica de artigos científicos, livros, documentos oficiais, entre 

outros.  

Para responder essas questões, além da introdução e da conclusão, esse trabalho se 

divide em três partes. A primeira trata de contextualizar elementos como o ciberespaço, as 

infraestruturas críticas, a Teoria da Securitização da Escola de Copenhague e os Complexos 

Regionais de Segurança. A segunda parte apresenta uma análise dos frameworks estudados 

no artigo, classificando-os em relação à securitização. Por fim, na terceira parte, são 

analisadas as estratégias cibernéticas dos países da América do Sul, elencando suas ações, 

similaridades e analisando-as no contexto da securitização do combate ao cibercrime. 

 

2 FUNDAMENTOS TEÓRICOS  

 Esta seção apresenta os elementos teóricos que embasam a pesquisa sobre a 

securitização do ciberespaço. São abordados: o ciberespaço e seus elementos, histórico e 

como alguns países o definem; o conceito de infraestruturas críticas e sua importância para 

a segurança dos Estados; a segurança e defesa cibernéticas e suas implicações nas estratégias 

nacionais de segurança; as ameaças que podem ser exploradas por vulnerabilidades; a Escola 

de Copenhague, seu histórico e conceitos; a Teoria da Securitização; o elemento da 

securitização cibernética e os primeiros passos da segurança cibernética; a teoria dos 

Complexos regionais de segurança e sua definição no âmbito da América do Sul. 

 

2.1 O CIBERESPAÇO 

O termo "ciberespaço", popularizado por William Gibson na década de 1980 nas 

obras “Burning Chrome” e “Neuromancer”, descreve o ambiente virtual criado pela 

interconexão global de computadores e tecnologias de informação e comunicação (Gibson, 

1982; 1984). Ele vai além da internet, englobando todos os espaços digitais navegáveis que 

permitem a interação e comunicação humana, impulsionando atividades como comércio 

eletrônico, busca por informações e interação social (Dodge; Kitchin, 2003). 

A crescente relevância do ciberespaço levou países a incluí-lo em suas estratégias 

de segurança cibernética.  A Alemanha, por exemplo, o define como a área virtual de todos 

os sistemas de tecnologia da informação interconectados (Germany, 2021), enquanto os 
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EUA o consideram um domínio global dentro do ambiente de informação, essencial para o 

crescimento e a defesa do país (The United States, 2019). 

Embora existam diferentes interpretações sobre o conceito de ciberespaço, ele se 

caracteriza por ser um ambiente dinâmico e em constante expansão, com a ausência de 

fronteiras físicas, a possibilidade de anonimato e a facilidade na realização de ataques 

cibernéticos (Singer; Friedman, 2014). Essas características exigem atenção especial à 

segurança, principalmente para infraestruturas críticas que dependem cada vez mais desse 

ambiente interconectado. 

 

2.2 AS INFRAESTRUTURAS CRÍTICAS 

Infraestruturas críticas são os sistemas, instalações e ativos essenciais para o 

funcionamento da sociedade e da economia de um país. Sua interrupção ou destruição pode 

gerar graves impactos sociais, econômicos e políticos, além de comprometer a segurança 

nacional (Ten; Manimaran; Liu, 2010). Entre os setores mais comuns considerados como 

infraestrutura crítica estão comunicações, energia, finanças, transportes e água (Santos; 

Carvalho; Cavalcante, 2010). 

A importância da proteção dessas infraestruturas tem levado países a criar órgãos e 

estruturas específicas para garantir sua segurança. Nos Estados Unidos, por exemplo, 16 

setores são considerados críticos e recebem atenção especial do governo (Cybersecurity and 

Infrastructure Security Agency, 2019), enquanto no Brasil, a Estratégia Nacional de 

Segurança de Infraestruturas Críticas (2020) não define esses ativos de forma tão específica 

(Brasil, 2020). 

A crescente dependência das infraestruturas críticas em relação aos sistemas 

cibernéticos aumenta a vulnerabilidade a ataques e incidentes de segurança. Por isso, países 

têm investido em medidas de proteção, análise de riscos e capacitação de profissionais para 

garantir a operação segura e confiável desses sistemas vitais. 

 

2.3 SEGURANÇA E DEFESA CIBERNÉTICAS 

A segurança da informação é fundamental para a proteção do ciberespaço, 

garantindo a confidencialidade, integridade e disponibilidade da informação (International 

Organization for Standardization, 2022). Ela abrange a proteção de dados em diversas 
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formas, desde informações em papel até conteúdos digitais, contra acessos não autorizados, 

alterações indevidas e indisponibilidade. Ameaças, como malwares e ataques de phishing 4, 

exploram vulnerabilidades nos sistemas para comprometer a segurança da informação, 

causando impactos em negócios e processos (Sêmola, 2014). 

A segurança cibernética vai além da segurança da informação tradicional, buscando 

proteger o ciberespaço como um todo, incluindo seus aspectos físicos, sociais e políticos 

(Associação Brasileira de Normas Técnicas, 2023). Ela visa proteger a sociedade, governos 

e empresas de ameaças como cyberbullying, espionagem cibernética e ataques entre países, 

demandando a criação de estratégias nacionais de segurança cibernética abrangentes (Von 

Solms; Van Niekerk, 2013). 

A defesa cibernética, por sua vez, concentra-se nas ações ofensivas e defensivas 

realizadas no ciberespaço, com o objetivo de proteger a soberania nacional e responder a 

ataques cibernéticos (Villa, 2006). Países como França e Brasil têm desenvolvido doutrinas 

militares para a proteção do ciberespaço e criado forças cibernéticas especializadas para 

atuar nesse domínio (République Française, 2019), (Brasil, 2014). A crescente importância 

da segurança e defesa cibernéticas reflete a percepção do ciberespaço como um domínio 

estratégico que exige medidas de proteção robustas e cooperação internacional. 

A segurança da informação é baseada em qualquer tipo de ativo de informação, 

independentemente de estar armazenado em ativos de tecnologia da informação e 

comunicação (TIC) ou não. No caso da segurança de TIC, os ativos de informação são 

baseados em TIC para transmissão e armazenamento (como computadores, redes, pendrives, 

smartphones, etc.). Por outro lado, na segurança cibernética, os ativos não precisam ser 

baseados em informação, mas são vulneráveis através de recursos de TIC (como pessoas, 

infraestruturas críticas, etc.). A Figura 1 resume de forma simplificada a intersecção e/ou 

correlação entre a segurança da informação, a segurança de TIC e a segurança cibernética, 

bem como suas dependências em relação aos ativos de informação. 

 

 
4 É o crime de enganar as pessoas na tentativa de que compartilhem informações confidenciais como senhas e 

número de cartões de crédito, através de diversas técnicas como páginas falsas, por exemplo. 
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Figura 1 - Correlação entre Segurança da Informação, Segurança de TIC e Segurança 

Cibernética 

 

Fonte: Elaborada pelo autor a partir de Von Solms e Van Niekerk (2013, p. 101).  

 

2.4 A ESCOLA DE COPENHAGUE 

A Escola de Copenhague surge no contexto pós-Guerra Fria, em 1985, com o 

objetivo de ampliar o debate sobre segurança internacional para além da perspectiva 

Realista, que se concentra na esfera militar e no poder dos Estados. A Escola adota uma 

abordagem construtivista, argumentando que a segurança é construída socialmente e 

influenciada por ideias e percepções da realidade (Waltz, 1979; Acharya; Buzan, 2019). 

Essa perspectiva abrangente considera que as ameaças à segurança podem se 

manifestar em diversas esferas, incluindo a ambiental, política, econômica e societal 

(Kremer; Müller; Gmbh, 2016). Seus conceitos de securitização e segurança social têm sido 

aplicados a diferentes problemas, como conflitos étnicos (Roe, 2014), tráfico de drogas 

(Jackson, 2006) e saúde pública (Elbe, 2006), demonstrando a relevância da Escola de 

Copenhague para a compreensão das dinâmicas de segurança contemporâneas. 

 

2.5 TEORIA DA SECURITIZAÇÃO 

A Teoria da Securitização, desenvolvida pela Escola de Copenhague, destaca como 

certos temas são transformados em ameaças à segurança, influenciando políticas e ações 

(Silva; Pereira, 2019). Isso ocorre através de um processo de "securitização", no qual um 

agente securitizador (como um líder político ou grupo) constrói um discurso que define uma 

questão como ameaça existencial, convencendo a audiência (público) da necessidade de 
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medidas urgentes, mesmo que estas violem normas e regras (Buzan; Waever; De Wilde, 

1998). 

Para a Escola de Copenhague, a segurança é um "ato de fala" com implicações 

políticas (Buzan; Waever; De Wilde, 1998).  Ao declarar algo como ameaça à segurança, o 

agente securitizador busca legitimar ações extraordinárias, removendo a questão do debate 

político convencional e justificando medidas que, em outras circunstâncias, seriam 

consideradas inaceitáveis (Buzan; Waever; De Wilde, 1998). 

O processo de securitização pode ser aplicado a diferentes áreas, desde a segurança 

militar até questões sociais e ambientais (Buzan; Waever; De Wilde, 1998). A construção de 

uma ameaça envolve a identificação de um "objeto de referência" (aquilo que está ameaçado, 

como o Estado ou a sociedade), um "agente securitizador" (quem define a ameaça) e "atores 

funcionais" (que influenciam as decisões) (Buzan; Waever; De Wilde, 1998). 

A Teoria da Securitização oferece uma perspectiva crítica sobre a construção social 

da segurança, mostrando como o discurso e a linguagem são utilizados para enquadrar 

questões e justificar ações políticas.  Compreender esse processo é crucial para analisar as 

dinâmicas de poder e as respostas a diferentes tipos de ameaças, incluindo as do ciberespaço. 

 

2.6 SECURITIZAÇÃO CIBERNÉTICA 

A securitização cibernética ganhou força após a Guerra Fria, impulsionada por 

inovações tecnológicas e mudanças geopolíticas (Hansen; Nissenbaum, 2009). No início, a 

segurança de computadores era vista como uma questão técnica, focando na identificação e 

tratamento de vulnerabilidades. No entanto, a partir da década de 1990, com o aumento da 

interdependência e da complexidade dos sistemas, a segurança cibernética passou a ser 

compreendida como uma questão de segurança nacional (Nissenbaum, 2005). 

O livro "Computers at Risk: Safe Computing in the Information Age" (1991) foi 

pioneiro ao apresentar os conceitos de segurança cibernética nacional, alertando para os 

riscos e impactos de ataques em sistemas cada vez mais interconectados (National Research 

Council, 1991). A crescente digitalização e o aumento das ameaças cibernéticas 

intensificaram a preocupação com a segurança do ciberespaço, levando a discussões sobre 

um possível "Pearl Harbor eletrônico" e a necessidade de proteger infraestruturas críticas 

(Latham, 2005). 

O discurso de securitização cibernética, que apresenta o ciberespaço como um novo 

campo de batalha e as ameaças cibernéticas como riscos existenciais, busca justificar 
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medidas de segurança mais amplas e o uso de instrumentos de poder nacional para proteger 

os ativos no ciberespaço. A China, por exemplo, promulgou leis que exigem cooperação de 

empresas em investigações e permitem o uso de respostas militares para proteger a segurança 

da informação (Moreira; Duran, 2020). 

A securitização cibernética também se manifesta na proteção de infraestruturas 

críticas, que se tornam alvos estratégicos devido à sua importância para a vida econômica e 

social das nações. A crescente interdependência entre o mundo físico e o ciberespaço amplia 

o escopo da segurança cibernética, demandando a cooperação entre o setor público e privado 

para garantir a proteção de ativos críticos e a estabilidade do ciberespaço. 

 

2.7 A TEORIA DOS COMPLEXOS REGIONAIS DE SEGURANÇA E SUA 

APLICAÇÃO NA AMÉRICA DO SUL 

A Teoria dos Complexos Regionais de Segurança (CRS), elaborada por Buzan e 

Waever (2003), busca analisar as questões de segurança internacional a partir de uma 

perspectiva regional. Os autores argumentam que as ameaças à segurança se manifestam 

principalmente em curtas distâncias, e que os problemas de segurança de uma região estão 

interligados e não podem ser analisados isoladamente (Buzan; Wæver, 2003). 

Um CRS é definido como um conjunto de unidades (Estados ou outras entidades) 

com forte interdependência de segurança, influenciando-se mutuamente em suas dinâmicas 

de segurança (Buzan; Wæver, 2003). A proximidade geográfica, a distribuição de poder e 

os padrões de amizade e inimizade são elementos chave na definição de um CRS. 

Na América do Sul, o CRS é caracterizado por dois subcomplexos:  o Cone Sul, 

marcado pela aproximação entre Brasil e Argentina, e o Norte-andino, com histórico de 

conflitos e influência do narcotráfico (Buzan; Wæver, 2003).  A relação com os Estados 

Unidos, uma potência extrarregional, também influencia as dinâmicas de segurança no 

continente (Buzan; Wæver, 2003). 

A Teoria dos CRS oferece um quadro analítico para compreender as complexas 

relações de segurança em diferentes regiões, considerando fatores como a interdependência 

entre os Estados, a influência de potências externas e as dinâmicas internas de cada 

subcomplexo (Buzan; Wæver, 2003). A pesquisa busca identificar indícios da aplicação 

dessa teoria na América do Sul, analisando as estratégias de segurança cibernética dos países 

da região. 
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3 ESTUDO DOS FRAMEWORKS 

Esta seção se dedica à análise de frameworks de segurança cibernética elaborados 

por organizações internacionais, com o intuito de identificar soluções para o combate ao 

cibercrime, especialmente para países que ainda não desenvolveram suas próprias políticas 

de segurança cibernética. A análise visa classificar os frameworks em relação à sua 

securitização, ou seja, o grau em que propõem medidas que extrapolam o espectro político 

e se aproximam do âmbito da segurança nacional. 

A pesquisa analisou frameworks de segurança cibernética elaborados por diferentes 

organizações internacionais, buscando abranger diversas perspectivas e abordagens. Desta 

forma, foram selecionados frameworks com foco na aplicabilidade em nações, ou seja, em 

documentos que auxiliem países a buscarem desenvolver suas próprias estratégias nacionais 

de cibersegurança.  

Entre os frameworks analisados, destacam-se o "Guide to developing a national 

cybersecurity Strategy" da União Internacional de Telecomunicações (ITU), o "National 

Cyber Security Framework Manual" do Centro de Excelência em Defesa Cibernética da 

OTAN/CCD COE (OTAN), o "National Cyber Security Strategies: An Implementation 

Guide" da Agência da União Europeia para a Cibersegurança (ENISA), o "NIST 

Cybersecurity Framework" do Instituto Nacional de Padrões e Tecnologia dos Estados 

Unidos (NIST)  e o  "Cybersecurity Risks, progress, and the way forward in Latin America 

and the Caribbean" da Organização dos Estados Americanos (OEA). A diversidade de 

organizações e abordagens reflete a complexidade da segurança cibernética e a necessidade 

de considerar diferentes perspectivas na construção de estratégias eficazes. 

A metodologia utilizada para análise dos frameworks é a Teoria Fundamentada, 

com auxílio do software NVivo. Essa metodologia busca construir teorias a partir dos dados 

analisados, passando por três etapas de codificação: aberta, axial e seletiva (Charmaz, 2011).  

Na codificação aberta, foram identificados 152 códigos relacionados à segurança 

cibernética. Na codificação axial, esses códigos foram agrupados em 36 categorias. Por fim, 

a codificação seletiva selecionou as 12 categorias mais relevantes para a pesquisa, com foco 

nas ações securitizadas. 

A etapa final da análise, a Codificação Seletiva, busca identificar as ações 

securitizadas de proteção do ciberespaço presentes nos documentos. Para isso, foram 

selecionadas 12 categorias relacionadas a iniciativas extremas de defesa cibernética, como 

ações ofensivas e uso da capacidade militar. 
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O Quadro 1 apresenta essas categorias e os frameworks onde foram encontradas. A 

porcentagem em cada célula indica a proporção de referências securitizadas em relação ao 

total de ações codificadas dentro do espectro da securitização em cada documento. É 

importante notar que a porcentagem de uma categoria não é a soma das porcentagens de suas 

subcategorias, pois cada categoria possui seu próprio número de codificações. A análise dos 

frameworks demonstra que a maioria das ações securitizadas está presente no framework da 

OTAN, enquanto o NIST e a OEA apresentam menor número de ações nesse sentido. O 

combate ao cibercrime e a proteção das infraestruturas críticas são as categorias mais 

frequentes entre os frameworks analisados.  

 

Quadro 1 - Codificação Seletiva e as ações securitizadas em cada framework 

CATEGORIA DESCRIÇÃO ENISA ITU OTAN NIST OEA 

Ações ofensivas no 

ciberespaço 
Possibilidade de operações cibernéticas militares. - - 13% - - 

Combate ao 

Cibercrime 
Criação de capacidade para combater o cibercrime e 

tipificação encontrada nos documentos. 
28% 9% 14% 31% 47% 

Dissuasão 

cibernética 

Causar a desistência de uma ação no ciberespaço por 

medo de uma retaliação extrema, por exemplo, a 

capacidade de um país retaliar um ataque em um 

domínio diferente do cibernético. 

3% - 9% - 21% 

Espionagem 

cibernética 
Investigar e explorar a estrutura técnica de uma nação, 

bem como roubar dados ou sabotar sistemas. 
- - 3% - 23% 

Exercícios 

cibernéticos 

Executar exercícios cibernéticos para testar a 

capacidade de ações ofensivas e defensivas no 

ciberespaço 
25% 26% 2% - - 

Guerra cibernética Dotar as forças armadas de armas cibernéticas. - - 20% - - 

Inteligência e 

Contrainteligência 
Implementar mecanismos de inteligência e 

contrainteligência cibernéticas 
- - 4% - - 

Poder Nacional 
Demonstrar uma força no domínio cibernético para 

outras nações. 
- - 8% - - 

Proteção das 

infraestruturas 

críticas 

Utilizar as Forças Armadas para a proteção das 

infraestruturas críticas nacionais. 
26% 30% 11% 69% 9% 

Garantia da 

soberania nacional 
Adotar um discurso de proteção do ciberespaço para 

proteção da soberania nacional. 
11% 35% 13% - - 

Terrorismo 

cibernético 
Atentar para o risco de ações terroristas que possam ser 

executadas através do domínio cibernético. 
7% - 3% - - 

Fonte: Elaborado pelo autor com dados extraídos do software Nvivo 
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4. A SECURITIZAÇÃO DO COMBATE AO CIBERCRIME NA AMÉRICA DO SUL 

Esta seção analisa as estratégias de cibersegurança dos países da América do Sul, 

com foco na identificação de ações securitizadas. Serão avaliados os países que possuem 

estratégia ou política nacional de cibersegurança (Argentina, Brasil, Chile, Colômbia, 

Equador e Paraguai), utilizando a Teoria Fundamentada para codificar as ações e comparar 

com os frameworks analisados no capítulo anterior.  

A codificação das estratégias nacionais, além de identificar ações securitizadas, 

permitiu cruzar dados com os frameworks e obter informações mais específicas sobre os 

desafios de cada país, como os tipos de cibercrimes que mais preocupam esses países, 

conforme o Quadro 2. A comparação das codificações com os frameworks visa compreender 

se os países adotam ações de governança e gestão ou se priorizam medidas que extrapolam 

o espectro político. 

 

Quadro 2 - Resultado da codificação de securitização cibernética dos países  

Categorias e subcategorias Argentina Brasil Chile Colômbia Equador Paraguai 

1: Ações ofensivas no ciberespaço - 6% - - 3% - 

1.1: Agressão entre Estados 14% - - - 3% - 

1.2: Ataque Cibernético - - 4% 4% 5% - 

2 Ataque cinético através de um ataque 

cibernético 
- - - - - - 

3 Combate ao Cibercrime 7% - 11% - 13% 9% 

3.1: Acesso ilegal às informações em 

computadores, sistemas e redes 
- - - -  2% 

3.2: Ameaças de ataque cibernético - - 3% - 3% - 

3.3: Análise conjunta de desafios do cibercrime - 5% - -  - 

3.4: Ataque DDoS - 8% 1% - 3% 2% 

3.5: Atribuição de ataques - - 15% - 2% - 

3.6: Ciberbullying - - - - 2% 3% 

3.7: Cooperação com polícias internacionais - - - - - - 

3.8: Criação de um centro de operações de Seg. 

cibernética 
- - - 3% - - 

3.9: Defacement - - - - - 2% 

3.10: Desenvolver conhecimento e experiência - 4% 5% 9% 4% 5% 
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em cibercrimes 

3.11: Disseminação de malware - - - - 2% - 

3.12: Espionagem industrial - - 2% - - - 

3.13: Exploração de crianças na Internet - - - - - 4% 

3.14: Falsificação - - - - - - 

3.15: Fraude - - 2% - 4% 4% 

3.16: Função policial - - - 6% 1% 18% 

3.17: Interrupção de serviços - 6% 2% - - - 

3.18: Pharming - - - - - - 

3.19: Phishing - 12% - - - - 

3.20: Pirataria - 3% - - 1% - 

3.21: Pornografia infantil - - - 5% 2% 20% 

3.22: Proteção do ISP - - - - - - 

3.23: Ransomware - - 1% - - - 

3.24: Roubo de propriedade intelectual - - 1% - - - 

3.25: Sabotagem de sistemas - - - - 4% - 

3.26: Spam - - - - 1% - 

3.27: Vazamento de dados - 6% - - 1% 3% 

3.28: Vulnerabilidades do Dia Zero - - - - - - 

3.29: Botnet - - - - 1% - 

3.30: Discurso de ódio - - - - 1% - 

3.31: Exposição de conteúdo impróprio - - - - 1% - 

3.32: Extorsão - - - - 2% - 

3.33: Mineração de bitcoins - - - - 1% - 

3.34: Ataques baseados na web - - - - 2%  

4: Dissuasão cibernética - - 8% - - - 

5: Espionagem cibernética - 6% 18% - 6% 6% 

5.1: Perda do crescimento econômico - - - - - - 

5.2: Minar economia nacional - - - - - - 

5.3: Roubo de propriedade intelectual comercial - - - - - - 

6: Exercícios cibernéticos 5% 11% - 2% - - 
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7: Guerra cibernética - - - - - - 

7.1: Capacidade militar cibernética - - - 6% - - 

7.2: Criação de um comando cibernético - - - 1% - - 

8: Inteligência e Contrainteligência - - - 3% 2% - 

9: Poder nacional - - - - - - 

9.1: Poder cibernético nacional - - - 1% - - 

10: Proteger infraestruturas críticas 27% 12% 4% 14% 12% 22% 

10.1: Uso militar para proteção - - - 10% - - 

11: Garantia da soberania nacional 23% 17% 23% 21% 10% - 

11.1: Ameaça à Prosperidade - 4% - 2% - - 

11.2: Proteção das infraestruturas críticas 17% - - - 3% - 

12: Terrorismo cibernético 7% - - 13% 5% - 

Fonte: Elaborado pelo autor com dados extraídos do software Nvivo 

 

4.1 ARGENTINA 

A Argentina publicou em 2019 uma atualização da sua Estratégia Nacional de 

Cibersegurança, buscando proteger o ciberespaço e fortalecer suas capacidades nacionais. O 

país tem investido em medidas legislativas, acordos de cooperação internacional e 

programas de proteção de infraestruturas críticas. A análise da estratégia argentina revela 

uma preocupação com a soberania nacional, o combate ao cibercrime e o terrorismo 

cibernético (República Argentina, 2019).  

Apesar de citar a possibilidade de agressão entre países, a maioria das ações se 

concentra no espectro político, com ênfase na criação de um ambiente estatal para gerir a 

cibersegurança nacional. A estratégia argentina apresenta maior similaridade com o 

framework da ENISA, demonstrando convergência em 25 códigos. 
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Figura 2 - Representação gráfica das ações de cibersegurança da Argentina 

 

Fonte: Elaborado pelo autor por meio da ferramenta Nvivo  

4.2 BRASIL 

A Estratégia Nacional de Segurança Cibernética do Brasil, publicada em 2020, visa 

fortalecer a resiliência do país contra ameaças cibernéticas e promover a coordenação entre 

os atores envolvidos (BRASIL, 2020a). Apesar de possuir um arcabouço legal abrangente 

para o combate ao cibercrime, incluindo a tipificação de delitos digitais e a criação de centros 

de tratamento de incidentes, a estratégia brasileira carece de uma coordenação unificada para 

o tema. As ações de segurança cibernética são centralizadas no Gabinete de Segurança 

Institucional da Presidência da República (GSI), enquanto as ações de defesa cibernética 

ficam sob responsabilidade das Forças Armadas, incluindo o Comando de Defesa 

Cibernética (ComDCiber). 

A análise da estratégia brasileira revela uma ênfase no discurso da soberania 

nacional no ciberespaço e preocupações com a espionagem cibernética e ações ofensivas de 

outros Estados.  A estratégia também destaca a importância da conscientização da 

população, da formação de profissionais em segurança cibernética e da proteção das 

infraestruturas críticas, embora não especifique quais setores são considerados estratégicos 

para o país. 
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Figura 3 - Representação gráfica das ações de cibersegurança do Brasil  

 

Fonte: Elaborado pelo autor por meio da ferramenta Nvivo  

4.3 CHILE 

A Política Nacional de Cibersegurança do Chile passou por uma atualização em 

2023, com a publicação de uma nova versão para o período 2023-2028. Suas metas de 

proteção incluem o desenvolvimento de uma indústria de cibersegurança nacional e a 

proteção de infraestruturas críticas em setores como energia, saúde e serviços financeiros. O 

país possui legislação abrangente para crimes cibernéticos e proteção de dados pessoais, 

além de programas de educação e conscientização sobre segurança online. A análise da 

política chilena revela preocupações com a atribuição de ataques, espionagem industrial e 

outros delitos digitais.  

O país também demonstra interesse em fortalecer suas capacidades de dissuasão e 

resposta a incidentes, com ênfase na cooperação internacional e no desenvolvimento de um 

centro de tratamento de incidentes específico para infraestruturas críticas. A estratégia 

chilena apresenta maior similaridade com o framework da OTAN, com 28 códigos 

convergentes. 
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Figura 4 - Representação gráfica das ações de cibersegurança do Chile  

 

Fonte: Elaborado pelo autor através da ferramenta Nvivo  

  

4.4 COLÔMBIA 

A Colômbia, desde 2011, vem implementando políticas de cibersegurança e defesa 

cibernética para fortalecer as capacidades do Estado em resposta a ameaças no ciberespaço 

(REPÚBLICA DE COLOMBIA, 2011).  O país conta com uma estrutura robusta que inclui 

um Coordenador Nacional de Segurança Digital, um Comitê de Cibersegurança e o 

colCERT, uma equipe nacional de resposta a incidentes sob o comando do Ministério da 

Defesa (REPÚBLICA DE COLOMBIA, 2016). A proteção do ciberespaço é realizada de 

forma colaborativa entre as Forças Armadas, a Polícia Nacional, o CSIRT do governo e o 

setor privado. 

A análise da estratégia colombiana revela uma forte preocupação com o combate 

ao cibercrime, com destaque para a pornografia infantil, defacement e phishing. O país 

também demonstra grande ênfase na capacidade militar para a proteção do ciberespaço e das 

infraestruturas críticas, além de preocupações com o terrorismo cibernético e a garantia da 

soberania nacional. A Colômbia se destaca por apresentar o maior número de ações 

securitizadas entre os países estudados, incluindo ações de inteligência e contrainteligência, 

exercícios de poder no ciberespaço e demonstração de capacidade militar para dissuadir 
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ataques. A estratégia colombiana apresenta maior similaridade com o framework da OTAN, 

com 40 códigos convergentes, confirmando a ênfase do país na defesa e na capacidade 

militar para a proteção do ciberespaço. 

 

Figura 5 - Representação gráfica das ações de cibersegurança da Colômbia 

 

Fonte: Elaborado pelo autor através da ferramenta Nvivo  

4.5 EQUADOR 

Apesar de não possuir uma estratégia formal de segurança cibernética, o Equador 

tem feito progressos significativos desde 2016. Em 2021, o país lançou sua Política de 

Cibersegurança, com o objetivo de proteger os direitos humanos e liberdades fundamentais 

no ciberespaço, aumentar a confiança e a resiliência, e promover um ambiente online seguro 

e aberto (República del Ecuador, 2021). A política equatoriana se concentra em pilares como 

governança, gestão de incidentes, proteção de infraestruturas críticas, diplomacia cibernética 

e desenvolvimento de cultura e educação em segurança online. 

O Equador se destaca por apresentar uma extensa tipificação de delitos digitais em 

sua política, incluindo crimes como extorsão, discurso de ódio e mineração de bitcoins, além 

de demonstrar preocupação com o combate ao ciberbullying. O país prioriza o combate ao 

cibercrime, com projetos para desenvolver conhecimento e expertise na área, e fortalecer a 

capacidade da força policial para investigar e processar crimes digitais. Em relação à 
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securitização, o Equador reconhece as ameaças de ataques cibernéticos entre países e reforça 

a importância da proteção do ciberespaço para garantir a soberania nacional. A política 

também prevê a criação de uma área de inteligência e contrainteligência para apoiar a 

segurança cibernética e combater a espionagem, além de demonstrar preocupação com o 

terrorismo cibernético. A análise da política equatoriana revela um foco no combate ao 

cibercrime, com ações para o desenvolvimento de uma estrutura nacional de segurança 

cibernética e resposta a incidentes. A estratégia equatoriana apresenta maior similaridade 

com o framework da OTAN, com 40 códigos convergentes. 

 

Figura 6 - Representação gráfica das ações de cibersegurança do Equador  

 

Fonte: Elaborado pelo autor através da ferramenta Nvivo  

4.6 PARAGUAI 

O Paraguai, em 2017, lançou seu Plano Nacional de Cibersegurança com o objetivo 

de promover o uso seguro da tecnologia da informação e incentivar a inovação no país. O 

plano define sete objetivos principais, incluindo a proteção de infraestruturas críticas, a 

capacidade de resposta a incidentes cibernéticos e o combate ao cibercrime. Para alcançar 

esses objetivos, o país criou o Ministério de Tecnologia da Informação e Comunicações 

(MITIC) em 2018, com a cibersegurança como eixo estratégico. 

O Paraguai possui um arcabouço legal para lidar com crimes cibernéticos, incluindo 

a tipificação de condutas ilegais e a proteção de dados pessoais. O país também aderiu à 
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Convenção de Budapeste sobre Crimes Cibernéticos e participa do programa GLACY+, que 

visa fortalecer a legislação nacional e a cooperação internacional no combate ao cibercrime. 

A análise da estratégia paraguaia revela um forte foco no combate ao cibercrime, 

com ênfase na investigação e processamento de delitos digitais, incluindo a pornografia 

infantil e a exploração de crianças na internet. O país também demonstra preocupação com 

o cyberbullying e realiza campanhas de conscientização para combatê-lo. 

Embora a espionagem cibernética seja a única categoria explicitamente securitizada 

na estratégia paraguaia, o país demonstra grande importância à conscientização e educação 

da população, à cooperação internacional e ao desenvolvimento de uma estrutura nacional 

de segurança cibernética. A estratégia paraguaia apresenta maior similaridade com os 

frameworks da ENISA e da OTAN, com 32 códigos convergentes em cada. 

 

Figura 7 - Representação gráfica das ações de cibersegurança do Paraguai 

 

Fonte: Elaborado pelo autor através da ferramenta Nvivo  

 

5 CONSIDERAÇÕES FINAIS 

Esta pesquisa analisou se as ações de combate ao cibercrime na América do Sul 

refletem um processo de securitização, e se a Teoria dos Complexos Regionais de Segurança 

(CRS) se aplica à região nesse contexto. A hipótese inicial de que nem todos os países 
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implementam ações securitizadas se confirmou, indicando diferentes níveis de securitização 

e a influência de fatores históricos na construção das estratégias nacionais de cibersegurança. 

A crescente sofisticação das ameaças cibernéticas e a informatização de sistemas 

têm levado países a buscar proteger seus ativos no ciberespaço. A análise de frameworks de 

segurança cibernética elaborados por organizações internacionais revela diferentes 

abordagens, com a OTAN apresentando o maior número de ações securitizadas, enquanto o 

NIST e a OEA priorizam a gestão e a governança. 

A pesquisa demonstra que os países da América do Sul têm se preocupado com o 

combate ao cibercrime, elaborando leis e cooperando com organizações internacionais. No 

entanto, as ações de combate se concentram no espectro político, sem evidências de 

securitização generalizada. A preocupação com o terrorismo cibernético se manifesta em 

alguns países, mas sem violação de direitos em prol da segurança nacional. 

A análise das estratégias nacionais revela a influência de fatores históricos nas 

abordagens de segurança cibernética. A experiência com ditaduras, por exemplo, contribuiu 

para a ênfase em direitos humanos e privacidade, enquanto a influência militar estrangeira 

pode ter levado a ações mais securitizadas em alguns países. Em relação à Teoria dos CRS, 

a pesquisa não identifica um padrão de securitização que configure um complexo regional 

na América do Sul. Os países têm buscado cooperação com organizações europeias e bancos 

de fomento, demonstrando uma dinâmica própria na construção de suas estratégias de 

segurança cibernética. 
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